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ZADEVA: Povabilo k oddaji ponudbe

Vse potencialne ponudnike vabimo, da nam posredujejo ponudbo za lzdelavo projekta
tehniénega varovanja objektov RTP/TP in izdelavo celovite idejne resitve tehni¢énega varovanja
objektov RTP/TP, v vsebini in pod pogoji, kot izhajajo iz tega povabila in njegovih prilog.

Izbrani izvajalec bo moral nuditi spodaj definirane storitve v zvezi z predmetom sodelovanja:

Kljuéna naloga ELEKTRA GORENJSKA, d.d. (v nadaljevanju: narocnik) je uporabnikom
zagotoviti zanesljivo, kakovostno in konkurenéno oskrbo z elektricno energijo. Narocnik deluje na
Gorenjskem, z znanjem in izkusnjami pa sodeluje pri projektih na nacionalni in mednarodni ravni.

Osnovna dejavnost narocnika je zagotavljanje distribucije elektricne energije koncénim
uporabnikom. Gre za regulirano dejavnost, ki jo izvaja v okviru pogodbe z druzbo ELES, d. o. 0., ki ima
koncesijo. Narocnik je Ze vrsto let prisoten tudi na trgu storitev s podrocja energetskih dejavnosti,
kjer je dejaven predvsem na segmentu gradenj, inZeniringa in opravljanja drugih storitev za trg.
Ukvarja se tudi z vzdrZzevanjem, izvaja dejavnosti s podrocja raziskav in razvoja, projektiranja, deluje
na projektih ucinkovite rabe elektricne energije in energetskega managementa.

Zaradi svojega statusa, velikosti in dejavnosti, narocnik predstavlja pomembnega partnerja za
ostale upravljalce kriti¢ne infrastrukture v Republiki Sloveniji, za ostale izvajalce bistvenih storitev, za
drzavne in lokalne inStitucije ter nenazadnje tudi za drzavljane Republike Slovenije, ki Zivijo na
obmocju delovanja narocnika. Zaradi omenjene mocne povezanosti prihaja do soodvisnega razmerja,
ki mocno vpliva tudi na SirSe okolje delovanja organizacij in druzbenih procesov.

Prav zaradi navedenega pomena v slovenski druzbi in okolju, se mora naroc¢nik zavedati
svojega pomena in statusa ter zagotavljati neprekinjeno delovanje svoje kriti¢ne infrastrukture, svojih
bistvenih storitev in, skladno s prepoznano ranljivostjo ogrozenostjo in varnostnimi tveganiji,
zagotavljati takSne varnostne mehanizme, ki bodo preprecevali nastanek tistih izrednih dogodkov, ki
bi lahko vplivali na neprekinjenost delovanja druzbe ELEKTRO GORENJSKA, d.d.

Osnovo za to predstavlja podrobna analiza (kot npr. BIA - analiza vpliva na poslovanje), ki
podaja realno oceno o tem, kateri so tisti klju¢ni procesi pri naro¢niku, ki se v nobenem trenutku ne
smejo prekiniti, in kateri so tisti klju¢ni resursi, ki morajo biti stalno dosegljivi in razpolozljivi, da bo
zagotovljeno neprekinjeno delovanje kriticne infrastrukture in bistvenih storitev naro¢nika v vseh,
predvsem izrednih, razmerah.

Za dosego tega pomembnega cilja je potreben ustrezen nivo razumevanja procesa
ocenjevanja ranljivosti, ogroZenosti in varnostnih tveganj, poznavanje kljucnih procesov in resursov
narocnika ter sposobnost vzpostavitve in upravljanja taksnih varnostnih procesov in resitev, ki bodo
zagotavljale optimalno obvladovanje ranljivosti, ogroZenosti in varnostnih tveganj ter ucinkovito
ukrepanje za obvladovanje nastalih izrednih dogodkov in varnostnih incidentov.

Vsebina in obseg dela:

Izhodisca in robni pogoji za izvedbo projekta so:

- Aktualna evropska in nacionalna zakonodaja in standardi, ki se nanasajo na podrocje upravljanja
in zaScCite kriticne infrastrukture, izvajanja bistvenih storitev in obveznega organiziranja
varovanja.

- Zakon o kriti¢ni infrastrukturi.

- Zakon o elektronskih komunikacijah.

- Zakon o informacijski varnosti.

- Zakon o tajnih podatkih.

- Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih.

Druzba je registrirana pri okroznem sodis¢u v Kranju.
Siipina Osnovni kapital: 104.136.615,39 EUR.
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Stevilka dokumenta
Datum dokumenta
Stevilka dokumenta NAV

Opomba

Opozorilo

Projekt

Sredstvo

Stevilka pogodbe

Sifra sredstva KO sifra
Jira Issue

Vecnivojsko

parafiranje

Lastnik javnega narocila Robert Pfajfar
Vecnivojsko parafiranje Da

Podpisnik Nivo Parafirano
Robert Pfajfar 1 Da

Marjeta Rozman 2 Da

Spela Sajovic 3 Da

Ciril Kafol 4 Da
Vecnivojsko parafiranje konc¢ano Da

Datum

19.6.2025
19.6.2025
19.6.2025
19.6.2025
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Zakon o obrambi.
Zakon o zasebnem varovaniju.
Uredba o obveznem organiziranju varovanja
Resolucija o strategiji nacionalne varnosti Republike Slovenije.
Odloditve in usmeritve Vladne medresorske skupine za pripravo ukrepov varovanja kriti¢ne
infrastrukture.
Strokovne podlage za ocenjevanje tveganj za delovanje kriticne infrastrukture — SPOTKI, ki smo
jih izdelali po narocilu Ministrstva za obrambo RS.
Bilateralni in multilateralni sporazumi in dogovori pri zagotavljanju nemotenega prometa in
zagotavljanja varnosti udelezencev.
Projektni pristop pri opredelitvi ranljivosti, ogrozenosti in varnostnih tveganj na podrocju zascite
kriticne infrastrukture in izvajanja bistvenih storitev.
NajnovejSa spoznanja in modeli na podrocju organizacije sistemov za odzivanje ob zaznavi
kibernetskih napadov ali drugih informacijsko-varnostnih tvegan;.
Standardi kakovosti.
Veljavni standardi na podrocju zascite kriticne infrastrukture, izvajanja bistvenih storitev in
zasebnega varovanja.
Veljavni standardi na podrocju informacijske varnosti.
Veljavni standardi na podrocju neprekinjenega delovanja.
Veljavni standardi na podrocju vodenja varnosti in zdravja pri delu.
Veljavni standardi na podrocju ekologije.
Kriteriji kriticnosti za opredelitev kriti¢ne infrastrukture v Republiki Sloveniji.
Krovna varnostna politika druzbe Elektro Gorenjska d.d.
Drzavni nacdrti zascite in reSevanja za ceste in predore, Zelezniske nesrece, teroristi¢ni napad,
velike poZare in ostale s tem povezane nacrte.
Izvirna metodologija ocenjevanja ranljivosti, ogroZzenosti in varnostnih tvegan.
Slovenska in tuja dobra praksa v obvladovanju ranljivosti, ogroZenosti in varnostnih tveganj na
podrocju kriticne infrastrukture, izvajanja bistvenih storitev in obveznega organiziranja
varovanja.
Pogodbeno razmerje med narocnikom in Institutom za korporativne varnostne Studije, ki zelo
jasno opredeljuje zaveze partnerjev pri varovanju klju¢nih informacij obeh pogodbenih strank.
Druga izhodisca.

Ponudnik in njegovi strokovni sodelavci na projektu, ki so predvideni za izvajanje

posameznih strokovnih nalog, ki izhajajo iz ponudbe, morajo izpolnjevati pogoje (vsak za svoje
podrodje dela), ki jih doloca veljavna zakonodaja in sicer:

Sodno izvedenstvo in cenilstvo za podrocje varovanja tajnih podatkov in poslovnih skrivnosti,
Preizkuseni revizor informacijskih sistemov (Slovenski institut za revizijo),

Certified Information Systems Auditor (CISA),

Information Security Management System (ISMS) — Lead Auditor,

Certificiran eti¢ni heker (CEH v.11),

Vodilni presojevalec sistema informacijske varnosti po standardu 27001,

Certificiran Data Protection Officer (DPO),

Certified Governance of Enterprise IT (ISACA Certifikat),

Certified Secure Computer user (V2),

EC-Council Certified Incident Handler (V2),

Certified Application Security Engineer (JAVA and NET),

Certified Network Defender (CND),

Advanced Penetration Tester (APT),

Security Analyst (ECSA),

Mobile Forensic, Malware & Memory Forensics, Dark Web Forensics, Encryption Specialist.
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Ponudnik mora imeti:

Clanstvo v evropski raziskovalni skupini iz podro¢ja naloge,

Clanstvo in/ vodenje zdruZenj iz podro¢ja naloge

Nacionalno poklicno kvalifikacijo za varnostnega menedzerja in veljavno sluzbeno izkaznico za
varnostnega menedZzerja,

Nacionalno poklicno kvalifikacijo za izvajanje nadzora nad neposredno izvedbo nalog zasebnega
varovanja in veljavno sluzbeno izkaznico za varnostnika nadzornika,

Varnostno dovoljenje za dostop do podatkov, ki so oznaceni s stopnjo tajnosti »INTERNO,
Licenco Urada za varovanje tajnih podatkov za usposabljanje s podrocja vsebin vezanih na
varovanje tajnih podatkov,

Vpis v register dobaviteljev agencije NAMSA za NATO,

Licence za fizicno in tehni¢no varovanje.

Potek dela:

Na zahtevo narocnika se definira obseg in vsebina dela. Dela se opravljajo na obmocju, ki ga
pokriva narocnik. Dela morajo biti zakljucena do 30. 9. 2025.
Pregled in strokovna ocena internih aktov, ki urejajo podrocje tehni¢nega varovanja:
o pregled in strokovna ocena smernic za izdelavo projekta tehni¢nega varovanja objektov
RTP/TP,
o uskladitev konceptov tehni¢nega varovanja z gostujoc¢imi delezniki na objektu,
o izdelava idejnega projekta tehni¢ne opremljenosti internega VNC (ali vkljucitve v VNC
drugih deleznikov) s tehni¢nimi popisi in opisi v naslednjem obsegu,
Oprema zascite VNC (za opcijo lastnega VNC):
o sistem aktivne poZarne zascite - AJP avtomatsko javljanje poZara, DP detekcija plina, VR
varnostna razsvetljava,
o protivlomni sistem - javljalniki gibanja, javljalniki tresljajev, javljalniki temperature, panik
stikala, detekcija odprtosti vrat,
o sistem pristopne kontrole,
o Video nadzorni sistem,
Oprema sprejemnikov VNC:
o sprejemnik alarmnih signalov (poZarnih, vliomnih in ostalih tehni¢nih alarmov),
o platforma sistema za sprejem in obdelavo slik video nadzornih sistemov iz oddaljenih
lokacij,
strezniki za hrambo in obdelavo prejetih informacij,
delovne postaje za nadzor prejetih informacij,
monitorji za pregled video kamer,
o programska oprema za obdelavo podatkov,
Shematski prikaz predvidene opreme,
Opis predvidene opreme ali vkljucitve v opremo drugim deleZnikov,
Izdelava usmeritev za pripravo internih standardov tehni¢nega varovanja na lokacijah RTP/TP —
vzorcno za en izbrani RTP in en izbrani TP.
Zasnova sistema je poslovna skrivnost.

O O O

Zahteve za ponudnike:

ponudnik mora imeti nabor svetovalcev, ki izpolnjujejo pogoje iz poglavja vsebina in obseg dela
(ponudbi prilozijo seznam sodelavcev, njihove CV in ustrezna, zgoraj navedena, dokazila),
ponudnik mora imeti najmanj tri reference iz podobnih projektov v energetiki (ponudbi priloZijo
seznam referencnih projektov s kratkim opisom in navedbo podatkov kontaktne osebe
referenénega narocnika (ime in priimek, e-mail)),

ponudnik mora imeti certifikat 1ISO 27001 - sistem upravljanja informacijske varnosti (kopijo
priloZiti ponudbi).
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Izbrani izvajalec bo pred zacetkom del moral podpisati Pogodbo o varovanju poslovne
skrivnosti.

Ponudnik mora izpolniti, podpisati in Zigosati (Ce uporablja Zig) vse priloZene obrazce in
dokumente (kjer je naveden podpis ponudnika) ter jih priloZiti ponudbeni dokumentaciji, ter zgoraj
navedena dokazila. S podpisom potrdi, da je s pogoji narocila seznanjen in se z njimi strinja.

Vsebine obrazcev, izjav, listin in osnutka pogodbe ni dovoljeno spreminjati. Navedbe v
listinah morajo izkazovati dejansko stanje in dejstva na dan roka za oddajo ponudb, in morajo biti
dokazljive.

Ker se ponudba oddaja elektronsko, si naroc¢nik pridrzuje pravico, da od ponudnika zahteva,
da v postavljenem roku prilozZi original (nekega) dokumenta.

Naroc¢nik bo izmed pravocasno prispelih ponudb praviloma izbral cenovno najugodnejso
ponudbo ob predpostavki, da bo(do) ponudnik(i) izpolnjeval(i) vse zahtevane pogoje, ki so navedeni v
predmetnem povabilu. Ponudnik v obrazec ponudbe vpise svojo koncno ponudbeno vrednost, ker
se narocnik o ceni ne bo vec pogajal.

Narocnik bo uposteval vse ponudbe, ki bodo prispele do vkljuéno 1. 7. 2025 do 12. ure, na e-
naslov: robert.pfajfar@elektro-gorenjska.si. Odpiranje ponudb ne bo javno.

Za dodatna pojasnila smo vam na voljo na naslednjih e-naslovih:

- robert.pfajfar@elektro-gorenjska.si,

- ciril.kafol@elektro-gorenjska.si.

OPOZORILO:

Narocnik bo odgovarjal na vprasanja, katera bo prejel najkasneje en delovni dan pred rokom
za oddajo ponudb do 12. ure.

Narocnik na tem mestu obvesca potencialne ponudnike, da bo morebitne spremembe
predmetnega narocila (npr. rok oddaje ponudb, dodatna pojasnila, odgovori na vprasanja ipd.)
objavljal na svoji spletni strani: http://www.elektro-gorenijska.si/aktualno/povprasevanja. Na tej
strani bo objavil tudi izbiro ponudnika v predmetnem narocilu in o tem obvestil ponudnike, ki so
oddali ponudbo.

Ponudnik nosi vse stroske, povezane s pripravo in predlozZitvijo ponudbe. Narocnik
ponudnikom ne bo povrnil nobenih stroskov povezanih s pripravo ponudbe, niti kakrsnihkoli drugih
stroskov, ki bi jim morebiti nastali tekom postopka oddaje narocila.

Narocnik si pridrzuje pravico, da v tem postopku brez obrazloZitve in brez odskodninske
odgovornosti ne izbere nobenega ponudnika oziroma ne odda narocila ponudniku, ki izpolnjuje vse
pogoje in je ponudil najugodnejSo ceno, oziroma da ta postopek povprasSevanja ustavi vse do
sklenitve pogodbe.

Lepo pozdravljeni,

Predsednik uprave:
dr. lvan Smon, MBA

IVA N Digitalno podpisal

IVAN SMON

- Datum: 2025.06.20
S M O N 07:02:14 +0200'

Priloga:

- Obrazec Ponudba
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PONUDBA!

Stevilka ponudbe:

Ponudnik:

Naslov:

ID za DDV:

Kontaktni e-naslov in telefon: ,

Na osnovi povabila k oddaji ponudbe, 5t. POV25-032, dajemo naslednjo

PONUDBO

Za predmet naroéila: lzdelava projekta tehni¢nega varovanja objektov RTP/TP in izdelava
celovite idejne resitve tehni¢nega varovanja objektov RTP/TP

Cena v EUR (brez DDV): EUR

Cena v ponudbi mora vkljucevati vse stroske ponudnika s predmetnim narocilom tako, da naroc¢nika
ne bremenijo nikakrsni drugi stroski, povezani s predmetom povprasevanja. DDV se obracuna po
veljavni zakonodaji. Cena/enoto je fiksna ves ¢as izvajanja narocila.

Obdobje sklenitve pogodbe: od podpisa do 30. 9. 2025.

Rok placila je 30 dni od datuma izdaje racuna, katerega izvajalec izda po opravljeni storitvi oziroma
dobavi blaga.

Veljavnost ponudbe: (najmanj 20) dni od roka za oddajo ponudb
Kraj in datum: Ponudnik:
Podpis:

1 Zakon o integriteti in preprecevanju korupcije (Ur. I. 45/2010 s spremembami) naro¢niku v VI. odstavku 14. &lena nalaga,
da mora, zaradi zagotovitve transparentnosti posla in preprecitve korupcijskih tveganj, pred sklenitvijo pogodb v vrednosti
nad 10.000 EUR brez DDV, od pogodbenega partnerja pridobiti izpolnjeno in podpisano izjavo o udelezbi fizi¢nih in pravnih
oseb v lastnistvu ponudnika, vklju¢no z udelezbo tihih druzbenikov, ter o gospodarskih subjektih, za katere se glede na
dolocbe zakona, ki ureja gospodarske druzbe, steje, da so povezane druzbe s ponudnikom. To izjavo oz. podatke je narocnik
dolZan, na njeno zahtevo, predloziti Komisiji za prepre¢evanje korupcije. Glede na navedeno bo izbrani ponudnik naro¢niku
moral predloziti predmetno izjavo.
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