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St.: POV26-019

ZADEVA: Povabilo k oddaji ponudbe

Vse potencialne ponudnike vabimo, da nam posredujejo ponudbo za Aktivacijo Defenderjevih
varnostnih kontrol, v vsebini in pod pogoji, kot izhajajo iz tega povabila in njegovih prilog.

Ponudnik mora izpolniti, podpisati in Zigosati (Ce uporablja Zig) vse priloZzene obrazce in
dokumente (kjer je naveden podpis ponudnika) ter jih priloZiti ponudbeni dokumentaciji. S podpisom
potrdi, da je s pogoji narocila seznanjen in se z njimi strinja.

Vsebine obrazcev, izjav, listin in osnutka pogodbe ni dovoljeno spreminjati. Navedbe v listinah
morajo izkazovati dejansko stanje in dejstva na dan roka za oddajo ponudb, in morajo biti dokazljive.

Zahtevane specializacije:

- Cloud Security,

- ldentity and Access Management,

- Information Protection and Governance,
- Threat Protection.

Vodilni arhitekt mora posedovati najmanj certifikata:

- Microsoft Certified: Cybersecurity Architect Expert (koda certifikata SC-100)
- Microsoft 365 Certified: Administrator Expert (koda certifikata MS-102)

Ponudnik mora tudi izkazati, da je v zadnjih 24 mesecih pred rokom za oddajo ponudb uspesno
izvedel oziroma izvajal najmanj tri (3) primerljive projekte uvedbe resitve Microsoft Defender for
Endpoint in Defender for servers, pri ¢emer je vsak posamezni referencni projekt obsegal zaséito
najmanj 600 konénih tock (delovnih postaj in streznikov skupaj).

Vsaj ena (1) izmed navedenih referenc mora biti izvedena pri narocniku iz elektroenergetske
dejavnosti (proizvodnja, prenos ali distribucija elektricne energije).

Ponudnik referenco dokazuje s predloZitvijo izpolnjenega referenénega seznama. Narocnik si
pridrZuje pravico, da navedene reference preveri neposredno pri referen¢nih naroénikih. Ce ponudnik
zahtevanih referenc ne izkaZe oziroma se referenca pri preverjanju izkaze za neresni¢no, bo narocnik
ponudbo izlodil kot nedopustno.

Ker se ponudba oddaja elektronsko, si narocnik pridrzuje pravico, da od ponudnika zahteva, da
v postavljenem roku prilozi original (nekega) dokumenta.

Naroc¢nik bo izmed pravocasno prispelih ponudb praviloma izbral cenovno najugodnejSo
ponudbo ob predpostavki, da bo(do) ponudnik(i) izpolnjeval(i) vse zahtevane pogoje, ki so navedeni v
predmetnem povabilu. Ponudnik v obrazec ponudbe vpise svojo konéno ponudbeno vrednost, ker se
narocnik o ceni ne bo vec pogajal.

Narocnik bo uposteval vse ponudbe, ki bodo prispele do vkljuéno 22. 7. 2026 do 12. ure, na e-
naslov: robert.pfajfar@elektro-gorenijska.si. Odpiranje ponudb ne bo javno.

Za dodatna pojasnila smo vam na voljo na naslednjih e-naslovih:
- robert.pfajfar@elektro-gorenijska.si,
- tomaz.mavec@elektro-gorenjska.si
OPOZORILO:
Narocnik bo odgovarjal na vprasanja, katera bo prejel najkasneje en delovni dan pred rokom
za oddajo ponudb do 12. ure.
Naro¢nik na tem mestu obves$ca potencialne ponudnike, da bo morebitne spremembe
predmetnega narocila (npr. rok oddaje ponudb, dodatna pojasnila, odgovori na vprasanja ipd.)
objavljal na svoji spletni strani: http://www.elektro-gorenjska.si/aktualno/povprasevanija. Na tej strani

reqgistrirana pri okroznem sodiséu v Kranju
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bo objavil tudi izbiro ponudnika v predmetnem narocilu in o tem obvestil ponudnike, ki so oddali
ponudbo.

Ponudnik nosi vse stroske, povezane s pripravo in predlozZitvijo ponudbe. Narocnik
ponudnikom ne bo povrnil nobenih stroskov povezanih s pripravo ponudbe, niti kakrsnihkoli drugih
stroskov, ki bi jim morebiti nastali tekom postopka oddaje narocila.

Narocnik si pridrzuje pravico, da v tem postopku brez obrazloZitve in brez odskodninske
odgovornosti ne izbere nobenega ponudnika oziroma ne odda narocila ponudniku, ki izpolnjuje vse
pogoje in je ponudil najugodnejsSo ceno, oziroma da ta postopek povprasevanja ustavi vse do sklenitve
pogodbe.

Lepo pozdravljeni,

Predsednik uprave:
dr. lvan Smon, MBA

Po pooblastilu: Ilvan Smon

Podpisnik: Ciril Kafol

Izdajatelj: SIGEN-CA G2

Stevilka certifikata: 00A1665A960000000

Potek veljavnosti: 03. 12. 2029
Priloge: Cas podpisa: 13. 07. 2026 10:53

- ponudba

- tehni¢na specifikacija
- seznam referenc

- predlog pogodbe



Stevilka ponudbe:
Ponudnik:
Naslov:

ID za DDV:

Kontaktni e-naslov in telefon:

PONUDBA!

Na osnovi povabila k oddaji ponudbe, st. POV26-019, dajemo naslednjo

PONUDBO

Za predmet narocila:

Aktivacija Defenderjevih varnostnih kontrol

Cena v EUR (brez DDV):

EUR

Cena v ponudbi mora vkljucevati vse stroSke ponudnika s predmetnim narocilom tako, da naro¢nika
ne bremenijo nikakrsni drugi stroski, povezani s predmetom povprasevanja. DDV se obracuna po
veljavni zakonodaji. Cena/enoto je fiksna ves ¢as izvajanja narodila.

Rok izvedbe/dobave je 90 dni od podpisa pogodbe.

Rok placila je 30 dni od datuma izdaje racuna, katerega izvajalec izda po opravljeni storitvi oziroma

dobavi blaga.

Veljavnost ponudbe:

(najmanj 20) dni od roka za oddajo ponudb

Kraj in datum:

Ponudnik:

Podpis:

1 Zakon o integriteti in preprecevanju korupcije (Ur. |. 45/2010 s spremembami) naroéniku v VI. odstavku 14. élena nalaga,
da mora, zaradi zagotovitve transparentnosti posla in preprecitve korupcijskih tveganj, pred sklenitvijo pogodb v vrednosti
nad 10.000 EUR brez DDV, od pogodbenega partnerja pridobiti izpolnjeno in podpisano izjavo o udelezbi fizi¢nih in pravnih
oseb v lastnistvu ponudnika, vkljuéno z udelezbo tihih druzbenikov, ter o gospodarskih subjektih, za katere se glede na
dolocbe zakona, ki ureja gospodarske druzbe, Steje, da so povezane druzbe s ponudnikom. To izjavo oz. podatke je narocnik
dolZan, na njeno zahtevo, predloZiti Komisiji za preprecevanje korupcije. Glede na navedeno bo izbrani ponudnik narocniku

moral predloziti predmetno izjavo.




Tehnicna specifikacija

Aktivacija varnostnih kontrol Microsoft Defender

Narocnik Zeli vzpostaviti enotno resitev za zascito delovnih postaj in streznikov z uporabo Microsoft
Defender for Endpoint oziroma Microsoft Defender XDR, vklju¢no s storitvami nacrtovanja, pilotne
uvedbe, konfiguracije, testiranja, postopne produkcijske uvedbe ter priprave tehni¢ne dokumentacije.

Licence in licen¢ne predpostavke

Narocnik zagotovi ustrezne licence za produkte Microsoft Defender, potrebne za izvedbo projekta.

Ponudnik mora v okviru izvedbe preveriti ustreznost licenénega modela glede na dogovorjeni obseg
zascite delovnih postaj in streznikov.

V ponudbi morajo biti jasno navedene vse licen¢ne predpostavke, odvisnosti in morebitne omejitve, ki
vplivajo na izvedbo projekta.

Ponujene storitve postavitve

Ponudba mora vkljuCevati vse potrebne storitve za nacrtovanje, uvedbo in aktivacijo varnostnih
kontrol Microsoft Defender. Ponudba naj vsebuje najmanj naslednje aktivnosti:

- planiranje in koordinacijo aktivnosti z naro¢nikom

- izvedbo uvodnega projektnega sestanka z delezniki

- uskladitev obsega aktivnosti, prioritet in potrebnih dostopov

- pregled relevantne dokumentacije, obstojecih varnostnih resitev in tehni¢nih predpostavk
okolja

- izvedbo tehni¢ne delavnice za opredelitev tehni¢nega in izvedbenega nacrta uvedbe resitve

- svetovanje pri nastavitvi licenc in vlog v okolju Microsoft Defender XDR

- pripravo podrobne tehni¢ne dokumentacije za uvedbo Microsoft Defender for Endpoint

- podporo pri pripravi in preveritvi omreznih zahtev, potrebnih za delovanje resitve

- konfiguracijo varnostnih politik Microsoft Defender for Endpoint

- pripravo naprednih poizvedb za spremljanje stanja in zdravja vklju¢enih naprav

- vzpostavitev opozoril in obvestil za kritiéne varnostne dogodke

- svetovanje pri migraciji obstojecih protivirusnih urnikov in izjem

- vkljucitev do 5 pilotnih naprav Windows 10/11 za preveritev delovanja resitve

- izvedbo potrditvenega testiranja pilotnega okolja in simulacij groZenj za preverjanje zaznave
ter odziva

- nacrt fazne odstranitve obstojece protivirusne resitve

- vkljucitev priblizno 400 produkcijskih naprav Windows 10/11

- konfiguracijo in testiranje pravil ASR za pilotno skupino

- odpravo tehnic¢nih tezav, ugotovljenih med uvedbo delovnih postaj

- vkljucitev podmnotZice streznikov Windows v pilotni fazi, in sicer primeroma 2 do 3 kriti¢nih ter
2 do 3 nekriti¢nih streznikov

- izvedbo potrditvenega testiranja in simulacij grozenj za pilotne streznike

- vkljucitev dogovorjenega deleza produkcijskih streznikov

- spremljanje vpliva reSitve na delovanje strezniSkega okolja in kriticnih obremenitev med
uvedbo



odpravo tehni¢nih tezav, ugotovljenih pri uvedbi streznikov
predstavitev rezultatov projekta klju¢nim deleznikom naroénika
osnovno projektno in tehni¢no dokumentacijo v slovenskem jeziku.

Dobavljivi rezultati

Ponudnik mora v okviru izvedbe zagotoviti najmanj naslednje dobavljive rezultate:

tehni¢no zasnovo resitve, ki vsebuje arhitekturni opis in konfiguracijske zahteve za
implementacijo

dokument s testnimi scenariji za preverjanje funkcionalnosti in operativnega delovanja resitve
opis konfiguriranih varnostnih politik, opozoril in obvestil

zapis klju¢nih implementacijskih korakov ter stanja uvedbe v pilotnem in produkcijskem delu.

Storitve, ki niso predmet povprasevanja

V ponudbo se ne vklju€ujejo aktivnosti, ki niso izrecno navedene med storitvami postavitve. Zlasti niso
predmet povprasevanja:

prilagoditve opreme v lasti narocnika, ki niso neposredno potrebne za uvedbo resitve
priprava navodil za konéne uporabnike

tehni¢na podpora konénim uporabnikom

komunikacija do kon¢nih uporabnikov

implementacija ali konfiguracija storitev, ki niso podprte

konfiguracija pravil omreZnih pozarnih pregrad

iskanje znanih ranljivosti v sistemih naroc¢nika

vkljucevanje naprav, streznikov ali uporabnikov izven dogovorjenega obsega in kolicin
vklju¢evanje naprav, ki niso Windows, ali nepodprtih razli¢ic operacijskih sistemov
uvedba Microsoft Intune in vpis naprav

druge aktivnosti, ki niso posebej dogovorjene v ponudbi.

Obveznosti ponudnika

Ponudnik mora zagotoviti izvedbo vseh dogovorjenih storitev na nacin, ki omogoca varen, nadzorovan

in postopni prehod na novo resitev zasCite delovnih postaj in streznikov. Ponudnik mora zagotoviti

ustrezne strokovne kadre za izvedbo tehni¢nih delavnic, podporo implementaciji in usklajevanje

aktivnosti z naro¢nikom. Vse klju¢ne osebe, ki bodo sodelovale pri izvedbi projekta in bodo aktivno

sodelovale z naroénikom, morajo aktivno govoriti, brati in pisati v slovenskem jeziku oziroma mora

ponudnik zagotoviti ustrezno prevajanje ali tolmacenje.

Predpostavke in obveznosti narocnika

Narocnik za uspesno izvedbo projekta zagotovi najmanj naslednje predpostavke:

ustrezne licence za produkte Microsoft Defender

sodelovanje odgovornih oseb na tehni¢nih delavnicah in v ¢asu implementacije

podatke o obstojecih varnostnih resitvah

vhodne podatke za pripravo testnih scenarijev

konfiguracijske informacije o omrezju, storitvi Active Directory in drugih povezanih
komponentah



dostop do okolja Microsoft Defender XDR za osebje ponudnika, v obsegu, potrebnem za
izvedbo projekta

izvajanje konfiguracijskih nalog na podlagi pripravljene tehni¢ne dokumentacije in ob podpori
ponudnika

pregled in podajanje pripomb na pripravljeno tehni¢no dokumentacijo

usklajevanje terminov za pilotno in produkcijsko uvedbo.

Casovni okvir izvedbe

Ocenjeni Cas izvedbe projekta znasa 90 dni od podpisa pogodbe. Dejanski cas izvedbe je odvisen od
konénega obsega storitev, Stevila lokacij narocnika, dodatnih infrastrukturnih elementov in drugih

okoliscin, ki vplivajo na izvedbo projekta.

Merila uspesSnega zakljucka

Projekt se Steje za uspesno zakljucen, ko so izvedene aktivnosti skladne z dogovorjenim obsegom
storitev in ko so komponente Microsoft Defender XDR uspesno implementirane ter konfigurirane. Za
uspesen zaklju¢ek morajo biti izpolnjeni najmanj naslednji pogoiji:

onboarding Microsoft Defender for Endpoint je uspesSno zakljuéen za najmanj 95 %
dogovorjenih pilotnih in produkcijskih delovnih postaj ter streznikov

potrditvena testiranja pilotnega okolja so izvedena in dokumentirana

delovanje varnostnih politik, opozoril in obvestil je preverjeno na funkcionalni ravni
zahtevana tehni¢na dokumentacija je predana narocniku

izveden je zakljucni sestanek za pregled rezultatov, omejitev in naslednjih korakov.

Zahteve glede vsebine ponudbe

Ponudnik mora v ponudbi jasno in nedvoumno opredeliti:

nacin izvedbe projekta in predlagano metodologijo dela

sestavo projektne ekipe in odgovorne vioge

terminski plan oziroma predvideno ¢asovnico izvedbe

aktivnosti, ki jih prevzema ponudnik, in aktivnosti, ki jih mora zagotoviti naroc¢nik

vse predpostavke, odvisnosti in omejitve, ki vplivajo na izvedbo projekta

potrditev, da ponudba vkljucuje vse storitve, dobavljive rezultate in merila uspesnega
zakljucka, opredeljene v tej tehnicni specifikaciji.

Spodaj podpisani pooblasceni predstavnik ponudnika izjavljam, da ponudba v celoti ustreza zgoraj
navedeni specifikaciji.

Kraj:

, datum:

Ponudnik:




SEZNAM REFERENC PONUDNIKA?

Pod kazensko in materialno odgovornostjo izjavljamo, da smo v zahtevanem obdobju uspesno izvedli
naslednje storitve:

Narocnik in kontaktna
Projekt Datum zakljucka oseba za preverjanje
referenc (tel. st. in e-mail)

. | Stevilkain predmet
pogodbe

Strinjamo se, da ima narocnik ELEKTRO GORENJSKA, d.d. pravico, da preveri vsako izmed navedenih
referenc. Ce naroénik referenc ne bo mogel preveriti, jih ne bo uposteval.

Kraj in datum: Ponudnik:
Podpis:

2 Ponudniki lahko predloZijo dokazilo o zahtevanih referencah tudi v drugacéni obliki, vendar morajo biti na
potrdilu navedeni vsi zgoraj zahtevani podatki. Ponudnik lahko ta obrazec kopira in izpolnjen predloZi v stevilu
zahtevanih izvodov oz. predloZiizjave z navedeno vsebino (velja tako za ponudnike oz. za vse partnerje v skupnem
nastopu, kot za podizvajalce)



predlog pogodbe
Narocnik:
ELEKTRO GORENIJSKA, podjetje za distribucijo elektricne energije, d.d., Ulica Mirka Vadnova
3A, 4000 Kranj, ki ga zastopa predsednik uprave dr. lvan Smon, MBA
Maticna St.: 5175348000
Identifikacijska St. za DDV: S120389264

in

Izvajalec:

, ki ga zastopa
Maticna st.: ...
Identifikacijska St. za DDV.: ...

sklepata naslednjo
POGODBO st. POV26-019

AKTIVACIJA DEFENDERJEVIH VARNOSTNIH KONTROL

PREDMET POGODBE
1. ¢clen

Narocnik naroca, izvajalec pa prevzame izvedbo storitev po ponudbi st. ... z dne ..., ki je
sestavni del te pogodbe.

POGODBENA VREDNOST
2. Clen

Narocnik in izvajalec sta sporazumna, da znasa skupna pogodbena vrednost (brez DDV) EUR.
DDV se obracuna po veljavni zakonodaji.

Pogodbena vrednost je fiksna do izteka pogodbe. Pogodbena vrednost vkljucuje vse stroske
izvajalca s predmetnim narocilom, tako da narocnika ne bremenijo nikakrsni drugi stroski, povezani s
predmetom narocila.

ROK IZVEDBE
3. dlen
Storitve po tej pogodbi mora izvajalec izvesti v roku 90 dni od podpisa pogodbe.

PLACILNI POGOJI
4. Cclen

Po opravljenih storitvah izvajalec naroc¢niku izstavi ra€un na podlagi zapisnika o opravljenih
delih, podpisanega s strani obeh pogodbenih strank. Steje se, da so s podpisom zapisnika o opravljenih
delih storitve s strani narocnika prevzete, razen e so bile pri prevzemu ugotovljene napake, katere je
narocnik ustrezno reklamiral.

Izvajalec bo racun izstavil najkasneje v petih (5) dneh po izvedbi storitev, to je po
obojestranskem podpisu zapisnika o prevzemu del.

Naroc¢nik bo izvedena dela placal na podlagi prejetega in pravilno izstavljenega racuna
izvajalca, v roku 30 dni od datuma izdaje racuna na TRR izvajalca. Ra¢un se mora obvezno sklicevati na
Stevilko narocilnice oziroma te pogodbe.

V primeru zamude pri placilu ima izvajalec pravico obracunati zakonite zamudne obresti.



DOLZNOST IZVAJALCA

5.

¢len

Izvajalec se obvezuje, da:

- bo obveznosti po tej pogodbi opravil strokovno, kakovostno in v skladu z obstojecimi
predpisi in standardi, ki urejajo predmet narocila,

- bo uposteval tudi ustrezne okoljevarstvene predpise (Ce je to potrebno),

- bo morebitne ugotovljene napake opravljene storitve, ugotovljene pri pregledu, odpravil
v roku treh delovnih dni oziroma v posebej dogovorjenem roku z naro¢nikom,

- bo pri izvajanju pogodbe uposteval zlasti dolocila Obligacijskega zakonika in Zakona o
varnosti in zdravju pri delu z vsemi spremembami in podzakonskimi akti, ter ostale
predpise, ki veljajo za predmet narodila,

- bodo vsi delavci, ki bodo izvajali dela na podlagi te pogodbe, izpolnjevali vsakokratne
morebitne zdravstvene ukrepe za zajezitev Sirjenja okuzb nalezljivih bolezni.

Izvajalec odgovarja za vso eventualno nastalo skodo, ki bi jo naro€niku povzrocili izvajaléevi

delavci pri opravljanju svojega dela. O nastanku Skode je izvajalec dolZan naro¢nika nemudoma
obvestiti. Povzrocena skoda se ugotovi ob skupnem ogledu predstavnikov obeh pogodbenih strank.

INFORMACIJSKO VARNOSTNE ZAHTEVE

6.

¢len

Izvajalec se tudi obvezuje, da bo:

naro¢niku vnaprej priglasil osebe in podizvajalce, ki bodo izvajali pogodbene obveznosti ali
imeli dostop do informacijskega sistema narocnika, ter naro¢nika brez odlasanja obvescal o
vseh spremembah, ki bi lahko vplivale na kakovost, varnost, neprekinjenost ali zakonitost
izvajanja pogodbe, zlasti o spremembi podizvajalca, osebja, tehnicnega nacina izvajanja,
lastniStva, statusa, finan¢ne stabilnosti ali o uradnih postopkih, ki bi lahko vplivali na izvajanje
pogodbe. Izvajalec mora vse sodelujoCe ustrezno seznaniti z obveznostmi varovanja informacij
narocnika ter zagotoviti, da se informacije naro¢nika brez predhodnega dovoljenja narocnika
ne posredujejo tretjim osebam. lIzvajalec mora naro¢nika nemudoma obvestiti tudi o
prenehanju potrebe po dostopu posamezne osebe do informacijskega sistema narocnika;

za osebe, ki bodo imele pooblastilo za neposredni ali oddaljeni dostop do prostorov, informacij
ali nadzornih sistemov narocnika, v roku 15 dni od poziva naro¢nika dostavil soglasje za izvedbo
preverjanja preteklosti na podlagi 17. ¢lena Zakona o kriticni infrastrukturi (ZKI-1, Uradni list
RS, $t. 102/2024) oziroma 23. ¢lena Zakona o informacijski varnosti (ZInfV-1, Uradni list RS, st.
40/25);

zagotovil, da so njegovi informacijski sistemi, postopki in nacin izvajanja pogodbenih
obveznosti skladni z veljavno zakonodajo, zahtevami s podrocja informacijske varnosti, varstva
zaupnosti informacij in varstva osebnih podatkov ter dobrimi praksami, ki so relevantne glede
na predmet pogodbe;

varoval poslovno tajnost ter zaupnost vseh podatkov, informacij in dokumentacije naroc¢nika
ter njegovih partnerjev, vklju¢no s tehni¢nimi in drugimi informacijami, ter zagotovil, da so s
temi obveznostmi seznanjene tudi vse osebe, ki sodelujejo pri izvajanju pogodbe. Obveznost
varovanja informacij je trajne narave in ne preneha s prenehanjem pogodbenega razmerja.
Kadar izvajalec v imenu ali za ra¢un narocnika obdeluje osebne podatke, mora pred zacetkom
obdelave skleniti ustrezen dogovor o obdelavi osebnih podatkov ter osebne podatke
obdelovati izklju¢no na podlagi dokumentiranih navodil naro¢nika in v skladu z veljavnimi
predpisi s podrocja varstva osebnih podatkov;

informacij naroc¢nika, zaupnih informacij, osebnih podatkov, tehni¢éne dokumentacije, izvorne
kode, konfiguracij, dnevniskih zapisov ali drugih podatkov naro¢nika ne bo vnasal, posredoval
ali obdeloval v javno dostopnih ali neodobrenih orodjih umetne inteligence, prevajalskih



Vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

XVii.

XViil.

XiX.

orodjih, spletnih storitvah ali drugih oblacnih storitvah brez predhodnega pisnega soglasja
narocnika;

Ce zagotavlja ali uporablja oblaéne storitve, gostovanje ali zunanje obdelovalne zmogljivosti za
podatke ali storitve narocnika, zagotovil dokumentiran model odgovornosti pogodbenih
strank in skladnost storitev z zahtevami informacijske varnosti, varstva osebnih podatkov in
veljavne zakonodaje;

narocnika predhodno obvestil o lokacijah obdelave, hrambe in varnostnega kopiranja
podatkov narocnika ter teh lokacij ne bo spreminjal brez predhodnega pisnega soglasja
narocnika;

informacije naroc¢nika posredoval svojim zaposlenim, pogodbenim sodelavcem in
podizvajalcem izkljuéno v minimalnem obsegu, ki je nujen za izvajanje pogodbenih obveznosti,
ter jih uporabljal izklju¢no za namen izvajanja pogodbe;

informacije narocnika na svojih napravah, informacijskih sistemih ali nosilcih podatkov hranil
samo izjemoma, kadar je to nujno potrebno za izvajanje pogodbe, pri cemer bo v takem
primeru zagotovil ustrezne organizacijske in tehnicne zascitne ukrepe, vklju¢no s Sifriranjem,
kadar je to potrebno glede na naravo informacij ali zahteve narocnika, prenos informacij
narocnika pa izvajal izklju¢no preko varnih oziroma ustrezno zascitenih komunikacijskih poti;
ves Cas trajanja pogodbe zagotavljal prenosljivost podatkov, dokumentacije, konfiguracij in
drugih rezultatov dela ter ob prenehanju pogodbe sodeloval pri prehodu na narocnika ali
drugega izvajalca zaradi zagotavljanja neprekinjenosti poslovanja naroc¢nika. Ob prenehanju
pogodbe mora izvajalec predati dogovorjene podatke in rezultate dela ter informacije
narocnika vrniti, izbrisati ali uniciti v skladu z navodili narocnika;

oddaljeni dostop do informacijskega sistema ali okolja narocnika izvajal izkljuéno preko
nacinov, orodij, komunikacijskih poti in v ¢asovnih okvirih, ki jih doloci ali odobri naro¢nik. Za
dostop mora izvajalec uporabljati dvofaktorsko avtentikacijo, katero zagotovi narocnik;
omrezje narocnika varoval pred groZnjami iz zunanjih omreZij z opremo, postopki in
varnostnimi ukrepi, ki zagotavljajo najvecjo mozno varnost pred zlonamerno programsko
opremo in zunanjimi vdori do sistemov, storitev in podatkov;

uporabljal izkljuéno uporabniske racune, dodeljene posameznemu uporabniku. Uporaba
skupnih uporabniskih racunov, deljenje uporabniskih imen, gesel, Zetonov, certifikatov ali
drugih avtentikacijskih sredstev ni dovoljeno;

za koncne naprave, s katerimi dostopa do informacijskega sistema narocnika, zagotovil redno
namescanje varnostnih popravkov, aktivno zascito pred zlonamerno programsko opremo,
poZarno pregrado, zaklep naprave ob neaktivnosti ter preprecevanje nepooblascenega
dostopa;

spremembe, ki vplivajo ali bi lahko vplivale na informacijsko varnost narocnika, predhodno
nacrtoval, dokumentiral in jih izvedel Sele po obvestilu oziroma odobritvi narocnika, kadar tako
zahteva narava spremembe ali pogodba;

na pisno zahtevo narocnika posredoval vse podatke, ki so relevantni v zvezi z zagotovitvijo
varnosti sistemov, storitev in informacij za izvajanje storitev;

v primeru zaznave kibernetskega incidenta na svoji strani, ki bi lahko neposredno ali posredno
vplival na naro¢nika, nemudoma o tem obvestil predstavnika naroc¢nika ter podal ustrezne
informacije. Na zahtevo narocnika bo izvajalec ¢asovno azuriral podane informacije;

v primeru, da bo naroc¢nik v sklopu ocenjevanja dobavne verige izvajalca evidentiral kot
izvajalca z visokimi tveganji, bodisi izvajalca kot celoto bodisi dolo¢ene vsebinske sklope
analize, nemudoma po obvestilu naro¢nika brezpla¢no pristopil k izvedbi korektivnih ukrepov,
ki bodo odpravili evidentirana tveganja oziroma jih znizali na sprejemljivo raven;

spremljal groznje, ranljivosti, varnostna tveganja, dogodke in incidente v svojem okolju ter v
svoji dobavni verigi, kadar bi ti lahko vplivali na zaupnost, celovitost, avtenti¢nost ali
razpoloZljivost informacij naroc¢nika oziroma na izvajanje pogodbenih obveznosti. O tak$nih



okolis¢inah mora narocnika obvestiti brez odlasanja ter z njim aktivno sodelovati pri omejitvi
vpliva, obvladovanju tveganj in odpravi posledic;

XX.  zagotovil vse potrebne informacije, tehni¢no podporo in sodelovanje za izvedbo varnostnega
pregleda ali vdornega testiranja ter ugotovljene ranljivosti odpravil v dogovorjenih rokih
oziroma prioritetno, kadar gre za kriti¢ne ranljivosti;

XXi. zagotovil, da resitve, sistemi ali storitve, ki jih dobavi, upravlja ali vzdriuje za narocnika,
uporabljajo le potrebne in s strani narocnika odobrene komunikacijske poti, protokole,
omrezna vrata in administrativna orodja. Izvajalec mora narocniku posredovati podatke o
potrebnih komunikacijah, vklju¢no z izvornimi in ciljnimi sistemi, smerjo komunikacije,
protokoli in omreZnimi vrati, ter za sisteme, ki jih upravlja, zagotoviti ¢asovno usklajenost in
ustrezne dnevniske zapise.

XXii. pred zaklju¢kom sodelovanja vrnil vsa sredstva naroc¢nika, prenehal uporabljati vse dostope do
informacijskega sistema narocnika ter predal ali varno uniéil informacije naroénika v obliki,
obsegu in rokih, ki jih doloci narocnik ali pogodba.

Obveznosti narocnika
7. Clen
Narocnik se obvezuje, da bo:

a) sodeloval z izvajalcem z namenom, da se prevzete storitve izvedejo pravocasno in v obojestransko
zadovoljstvo;

b) izvajal snemanje vseh izvedenih aktivnosti v okolju naro¢nika na nacin, da bo izvajalec do okolja
narocnika dostopal izklju¢no preko sistema PAM, s ¢Cimer izvajalec ob podpisu pogodbe tudiizrecno
soglasa;

c) tekoce obvescal izvajalca o vseh spremembah in nastopu okoliscin, ki bi lahko vplivale na izvedbo
storitev.

Splosne dolocbe
8. clen

O morebitnih spremembah dogovorjenega obsega storitev ali spremembah dogovorjenih
tehni¢nih pogojev se pogodbeni stranki lahko dogovorita le pisno.

Izvajalec mora pred uvedbo nove resitve, razlicice ali spremembe v produkcijskem okolju
zagotoviti ustrezno testiranje, varnostno preverjanje in odpravo ugotovljenih ranljivosti ali
neskladnosti. Naro¢nik lahko zahteva dokazila o izvedenih preverjanjih ali jih izvede sam oziroma preko
pooblaséene tretje osebe. Izvajalec mora ugotovljene varnostne pomanjkljivosti odpraviti na lastne
stroske pred produkcijsko uvedbo oziroma v roku, ki ga doloci narocnik.

Izvajalec mora narocniku, osebi, ki jo narocnik pooblasti, ter pristojnim inSpekcijskim,
nadzornim ali drugim organom na zahtevo omogociti nadzor, revizijski ali varnostni pregled
izpolnjevanja pogodbenih in varnostnih zahtev v obsegu, povezanem z izvajanjem pogodbe. lzvajalec
mora pri taksSnih postopkih sodelovati ter predloziti razpoloZljiva dokazila, kadar se zahteve nanasajo
na storitve, dobave, sisteme, podatke ali aktivnosti, ki jih izvaja za narocnika.

Izvajalec odgovarja za dejanja in opustitve dejanj svojih zaposlenih, pogodbenih sodelavcev,
podizvajalcev in drugih oseb, ki v njegovem imenu kakorkoli sodelujejo pri izvajanju pogodbenih
obveznosti, kakor da bi ta dejanja ali opustitve dejanj storil izvajalec sam.

Krsitev varnostnih zahtev iz tega poglavja se Steje za bistveno krsitev pogodbe, zaradi katere
lahko naroc¢nik zahteva odpravo nepravilnosti, omeji ali ukine dostop, zahteva izvedbo korektivnih
ukrepov, uveljavlja odskodninsko odgovornost ali uporabi druge pogodbene ukrepe, vklju¢no z
odpovedjo pogodbe, e so za to izpolnjeni pogodbeni pogoji.



DOLZNOST NAROCNIKA
9. ¢len
Narocnik je dolzan:
- nuditi izvajalcu vse potrebne informacije za izvedbo del po tej pogodbi,
- nadzorovati izvajanje pogodbenih del,
- dajati izvajalcu pojasnila in navodila za eventualne nejasnosti, ki jih izvajalec zahteva,
- ustaviti dela, ki se izvajajo v nasprotju s to pogodbo, tehni¢nimi predpisi, standardi in
normativi in ukrepi za varno delo,
- tekoce obvescati izvajalca o vseh spremembah in novo nastalih situacijah, ki bi lahko
vplivale na potek in obseg predmeta pogodbe,
- redno izvajati placila v skladu s to pogodbo.

GARANCUA
10. ¢len

Garancijski rok za dobro izvedbo storitev po tej pogodbi velja skladno z veljavno zakonodajo
oziroma ponudbo izvajalca (v prilogi), Ce je ta ugodnejsi za narocnika.

POGODBENA KAZEN
11. clen

Ce izvajalec po svoji krivdi zakasni z izvajanjem pogodbenih obveznosti, je dol?an za vsak
zamujeni koledarski dan placati narocniku kazen v visini 5 %o pogodbene vrednosti z DDV, do najvec
10 % pogodbene vrednosti z DDV.

Ce je naroénik sprejel izpolnitev obveznosti, ki je bila izvedena z zamudo, se s tem izrecno ne
odpoveduje uveljavljanju pogodben kazni, ampak je s tem hkrati sporo€il izvajalcu, da si pridrzuje
pravico do pogodbene kazni.

PREDSTAVNIKI POGODBENIH STRANK
12. ¢len
Izvajalec predmetnega narocila za narocnika je (tel. ,e-posta: ).
Narocnikov predstavnik zastopa narocnika v vseh vprasanjih, ki se nanasajo na izvedbo del po
tej pogodbi in sodeluje z izvajalcem ves Cas trajanja pogodbe ter mu nudi vse potrebne podatke, ki jih
je na podlagi obveznosti iz te pogodbe dolZan dajati.
Izvajalec predmetnega narocila za izvajalca je (tel. ,e-poSta: ).
IzvajalCev predstavnik je pooblaséen, da zastopa izvajalca v vseh vprasanjih, ki se nanasajo na
izvedbo del po tej pogodbi in je dolZzan neposredno sodelovati z naro¢nikovimi predstavniki ves ¢as
trajanja pogodbe.
Pogodbeni stranki sta dolzni obvestiti nasprotno stranko o zamenjavi predstavnikov v roku 3
dni po zamenjavi.

POSLOVNA SKRIVNOST IN VARSTVO OSEBNIH PODATKOV
13. clen

Stranki pogodbe se zavezujeta, da bosta vse podatke, vezane na predmet pogodbe Steli za
poslovno skrivnost, in se obvezujeta, da jih bosta uporabljali izkljuéno za realizacijo pogodbenih
obveznosti, razen ce vsebina pogodbe in ostali podatki niso vezani na veljavno zakonodajo s podrocja
dostopa do informacij javnega znacaja.

Brez predhodnega soglasja narocnika, izvajalec ne sme kakrSne koli naroc¢nikove
dokumentacije niti razmnoZevati ali omogociti vpogleda tretjim osebam, niti je ne sme uporabljati za
izven pogodbene namene.



Pogodbeni stranki soglasata, da bosta skladno s predpisi o varstvu osebnih podatkov
zagotavljali pogoje in ukrepe za zagotovitev varstva osebnih podatkov in preprecevali morebitne
zlorabe, skladno in v smislu z dolodili navedenih predpisov.

Pogodbeni stranki se zavezujeta, da med obdobjem trajanja te pogodbe in po njenem poteku
ne bosta razkrili osebnih podatkov in drugih informacij, s katerimi sta se seznanili pri izvajanju te
pogodbe, razen Ce tako zahteva zakonodaja, ali odredba sodi$¢a oziroma na podlagi izrecnega pisnega
soglasja pogodbenih strank.

Stranki jamcita ena drugi za Skodo, nastalo zaradi krsSitve teh obveznosti.

PROTIKORUPCIHSKA KLAVZULA
14. ¢len

Pogodbeni stranki potrjujeta, da sta seznanjeni in se zavedata dejstva, da je predmetna
pogodba nic¢na, Ce je ali bo v katerikoli fazi sklepanja ali izvajanja te pogodbe, kdo vimenu ali na racun
izvajalca predstavniku ali posredniku naroc¢nika(ov), obljubil, ponudil ali dal kaksno nedovoljeno korist
za pridobitev posla po tej pogodbi ali za sklenitev posla pod ugodnejSimi pogoji ali za opustitev
dolZnega nadzora nad izvajanjem pogodbenih obveznosti ali za drugo ravnanje ali opustitev, s katerim
je ali bo naro¢niku(om) povzrocena Skoda ali pa je ali bo omogocena pridobitev nedovoljene koristi
predstavniku ali posredniku narocnika(ov) in/ali izvajalcu ali njegovemu predstavniku, zastopniku ali
posredniku.

IZJAVA O UDELEZBI PRAVNIH IN FIZICNIH OSEB V LASTNISTVU PONUDNIKA
15. ¢len
Izvajalec se obvezuje, da bo kadarkoli v ¢asu veljavnosti te pogodbe oziroma kadarkoli v ¢asu
izvajanja te pogodbe, v roku osmih dni od prejema poziva narocniku posredoval podatke o:
- svojih ustanoviteljih, druzbenikih, vklju¢no s tihimi druzbeniki, delni¢arjih, komanditistih ali
drugih lastnikih in podatke o lastniskih delezih navedenih oseb,
- gospodarskih subjektih, za katere se glede na dolocbe zakona, ki ureja gospodarske druzbe,
Steje da so z njim povezane druzbe,
ki jih je narocnik, v skladu z dolodili VI. odstavka 14. ¢lena Zakona o integriteti in preprecevanju
korupcije (Ur. I. RS, §t. 69/2011-UPB2 s spremembami), dolzan predloZiti Komisiji za preprecevanje
korupcije, Ce ta to zahteva.
Tako izjavo mora narocniku predloziti tudi vsak gospodarski subjekt, ki sodeluje z izvajalcem v
tem narocilu (npr. podizvajalec, subjekt, katerega zmogljivost uporablja), o cemer mora izvajalec
seznaniti vsak tak gospodarski subjekt.

RESEVANJE SPOROV IN ODPOVED POGODBE
16. clen

Za vse, kar ni doloceno s to pogodbo, se uporablja zakon, ki ureja obligacijska razmerija.

Vse morebitne spore, nastale na osnovi te pogodbe, resujeta pogodbeni stranki sporazumno
in v duhu dobrih poslovnih obicajev. V primeru, da sporazum ni mogoc, spor resuje pristojno sodisce
po sedeZu narocnika.

Narocnik ima pravico, da od pogodbe predcasno odstopi brez odpovednega roka:

- Ce izvajalec svojih obveznosti ne opravlja skladno s pogodbo, zaradi Cesar je prejel Ze najmanj dve
opozorili,

- Ceseje protiizvajalcu zacel postopek zaradi insolventnosti ali prisilnega prenehanja po zakonu,
ki ureja postopek zaradi insolventnosti in prisilnega prenehanja, ali postopek likvidacije po zakonu, ki
ureja gospodarske druzbe (razen prostovoljne likvidacije zaradi zdruZevanja ali prestrukturiranja), ¢e
njegova sredstva ali poslovanje upravlja upravitelj ali sodi$Ce, ali ¢e so njegove poslovne dejavnosti
zacasno ustavljene, ali ¢e se je v skladu s predpisi druge drzave nad njim zacel postopek ali pa je nastal
polozaj z enakimi pravnimi posledicami,

- Ce nima vec zagotovljenih sredstev za naro¢ena pogodbena dela oziroma dobave blaga.



Pogodbeni stranki lahko kadarkoli odpovesta to pogodbo s 30 dnevnim odpovednim rokom, ki
pri¢ne teci naslednji dan po prejemu pisnega obvestila o odpovedi, ki mora biti drugi stranki te pogodbe
vrocen s priporoceno postno posiljko. Pogodbeni stranki se lahko sporazumno dogovorita za daljsi ali
krajsi odpovedni rok.

Izvajalec v zgoraj navedenih primerih ni upravicen od naro¢nika zahtevati kakrsne koli
povrnitve Skode ali vracila kakrsnih koli drugih stroskov v zvezi s tem.

PRILOGE IN SESTAVNI DELI POGODBE
17. ¢len
Priloga pogodbe je:
- s strani izvajalca izpolnjen obrazec Ponudbe §t. ... z dne ..., s tehni¢no specifikacijo,
Sestavni del pogodbe je tudi:
- povabilo k oddaji ponudbe st. POV26-019, z dne ...,
- celotna ponudba izvajalca st. ... z dne ...
Priloge in sestavni deli pogodbe so enako zavezujoci kot pogodba.

KONCNE DOLOCBE
18. clen

Morebitne spremembe in dopolnitve te pogodbe so veljavne le sporazumno v pisni obliki in ob
izrecni navedbi, da gre za spremembo in dopolnitev te pogodbe.

Pogodba postane veljavna z dnem podpisa zadnje od obeh pogodbenih strank. V primeru, da
izvajalec v zahtevanem roku, kot izhaja iz poziva narocnika na predlozitev, ne predloZi izjave o udelezbi
pravnih in fizicnih oseb v lastniStvu ponudnika v skladu z Zakonom o integriteti in preprecevanju
korupcije (ZIntPK), tudi za vse morebitne podizvajalce, pogodba preneha veljati.

Pogodba velja za dolofen ¢as od podpisa do izvedbe vseh storitev po tej pogodbi v
dogovorjenem roku (3. ¢len). Podpisana je v 2 (dveh) enakih izvodih, od katerih prejme vsaka od
pogodbenih strank en izvod.

, dne Kranj, dne
(kraj)
Izvajalec: Narocnik:
ELEKTRO GORENJSKA, d.d.
Direktor: Predsednik uprave:

dr. lvan Smon, MBA
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